aje 


Undercover in de Vlaamse chatkanalen 


Veilig of vunzig? & 


Schuilt in chatboxen achter iedere hoek een kinderlokker, een obscene pervert of een 
kredietkaartkaper? Is het gevaar werkelijk zo groot als soms beweerd wordt en zijn chat- 
kanalen plaatsen van verderf? Clickx neemt de proef op de som en duikt onder in het 


chatmilieu. A _DIRK SCHOOFS 


[- oktober van vorig jaar sloot MSN.be, een 
van de populairste websites van België, 
de chatkanalen op hun site. De chatboxen van 
MSN België kregen dagelijks nochtans ongeveer 
20.000 gebruikers over de vloer. België was 


en 


geen alleenstaand geval, want ook in andere 
Europese landen, in het Midden-Oosten en in 
Afrika werd de stekker uit MSN-chatruimtes ge- 
trokken. Volgens Microsoft kunnen deze online 
babbelboxen onvoldoende beschermd worden 
tegen pedofielen, spam en ‘pikante inhoud’. Het 
is onmogelijk om algemeen toezicht te houden. 
Wie wil chatten, wordt door Microsoft voortaan 
doorverwezen naar de instant messaging-dienst 
van het bedrijf: MSN Messenger. De sluiting van 
het chatgedeelte van MSN.be was een teken aan 


Ee 


me 


| aars ol veelbeter 
i reek 

| a moonin satwepen 

| orotewco ee 


en mag @ elfje ook oons Den 
| aa zegt 


| “erna 


|_ iederen wel en mercheng 


Klk hees voor emmatm oen on themmagakherten van Woe Meent 


de wand. Hoewel de meeste Belgische aanbieders 
van chatboxen zelfs na het MSN-signaal lieten 
weten dat ze doorgingen met hun service, ont- 
kent niemand het probleem. 


4% Watte? Chatte! 


Chatten is met andere mensen kwebbelen door 
korte tekstberichtjes uit te wisselen via de 
computer. Zoals e-mail de standaard is om brief- 
achtige teksten te ontvangen en te versturen, 
is IRC (Internet Relay Chat) de standaard om 
chatberichtjes uit te wisselen. Om te chatten 
gebruik je een IRC-programma zoals mIRC www. 
mirc.com. Omdat IRC nogal ongebruiksvriendelijk 
is, wordt er vaak gechat via een website. Een 
IRC-programmaatje wordt dan in een Java-ap- 
plet gegoten die via een website aangeboden 
wordt. Een voorbeeld van zo’n webchat vind je 
op http://irc.vrt.be/stubru/. 

De allerpopulairste vorm van chatten verloopt 
echter via instant messaging-programma’s. De 
twee populairste tools in dat genre zijn ICQ www. 
icg.com en MSN Messenger http://messenger.msn.be, 
allebei gratis te downloaden. Instant messaging 
is een soort kruising tussen e-mailen en chatten, 
waarbij je rechtstreeks contact hebt met andere 
gebruikers die op dat ogenblik ook online zijn. 
Hoewel het basisprincipe hetzelfde is, zijn ICQ 
en MSN Messenger onderling niet compatibel: 
ICQ werkt met een nummer, terwijl je bij MSN 
Messenger inlogt op basis van een e-mailadres. 


à$ ‘Safe’ scheef bekeken 


Om chatten veiliger te maken, werd er een ge- 
zamenlijk initiatief opgezet tussen de overheid 
en de overkoepelende organisatie van internet- 
providers. SaferChat gestuurd 
door Peter Vanvelthoven (Minister van Werk en 
Informatisering), is gebaseerd op de elektro- 
nische identiteitskaart (eID) die de klassieke 
identiteitskaart vervangt. Ten laatste in 2009 
moet iedere Belg er zo eentje op zak heb- 
ben. Een eID is voorzien van een computerchip 
waarmee je via de computer en het internet je 
identiteit kan bewijzen. Om de eID te gebruiken 
voor toepassingen op het internet, zoals veiliger 
chatten, moet je een kaartlezer met je computer 
verbinden. Wie 12 jaar wordt, kan een gratis 
exemplaar aanvragen op 
bd Doordat de chatters geïdentificeerd kunnen 
worden, zouden de speciale chatrooms heel wat 
veiliger moeten zijn. Er is bovendien nog een 
extra beveiliging in de vorm van een geheime 
pincode (zoals bij een bankkaart), en ten slotte 
wordt er in de beveiligde chatrooms ook een 
oogje in het zeil gehouden door volwassen mo- 
derators. De websites waar je op dit moment al 
‘safer’ zou moeten kunnen chatten, zijn [www] 
ko.nden Samen bereiken ze 
iedere maand meer dan 250.000 chatters. 
Maar er is nog werk aan de winkel. Wat in de me- 
dia werd voorgesteld als wereldprimeur, werkt 
in de praktijk nog niet naar behoren. Wanneer 
we in de chatbox van Place.to.be aan jongeren 
vragen waarom ze niet in de veilige chatboxen 
zitten, worden we nog net niet uitgelachen. 


<Clickx> ik lees dat jongeren zouden kunnen inloggen 
gebruik makend van de elektronische identiteitskaart 
<fdmoderator> a die chat 

<MeMphisTje> alleen bedacht :p 

<fdmoderator> ja die is beveiligd 

<p oÂde dan moete zo'n een dingske kopen, zot :p 
<fdmoderator> id kaartlezer kopen 

<fdmoderator> maar das een testchat momenteel 
<Clickx> waar kun je inloggen me een elektronische 
id? 

<fdmoderator> nog nergens 

<Clickx> nog nergens???? 

<fdmoderator> is nog volop aan het testen 

<Clickx> heb je een idee wanneer dat in werking gaat? 
<MeMphisTje> eeuhm 

<MeMphisTje> traagheid van belgie in 50 jaar ? 
<fdmoderator> zou nog zeker een jaar duren 


We proberen zelf bij twee SaferChat-adressen 
met een eID in te loggen, maar krijgen telkens 
een foutmelding. We nemen contact op met 
Kangaroot BVBA uit Berchem, de beheerder van 


mythe? We sturen een redacteur op onderzoek, uitgedost in een schattig jurkje en met 2 vlechtjes in zijn haar. 


het systeem. Zij schrijven de fout toe aan een 
foute implementatie van de aanbieder van de 
SaferChat-box. Kangaroot beschikt wel over cij- 
fers van het aantal jongeren dat deze veilige 
chatdienst gebruikt, maar mag deze gegevens 
“van overheidswege niet vrijgeven”. 

Kan de overheid ons dan wel vertellen hoe het 
vandaag gesteld is met veilig chatten? Koen 
Pardon, woordvoerder van minister Peter Van- 
velthoven, hoopt op een mentaliteitswijziging: 
“Momenteel zijn er per week slechts enkele 
tientallen chatters die gebruik maken van Safer- 
Chat, maar het systeem moet nog groeien”. 


&D Ons mooie lijfje 


Chatten gebeurt dus nog altijd op onbeveiligde 
kanalen waar iedereen kan op inloggen. Zowat 
alle kanalen worden wel in de gaten gehouden 
door moderators, maar volgens die chatmodera- 
tors zal iemand die oneerbare bedoelingen heeft 
zijn slachtoffer steeds van de gemodereerde site 
afleiden naar MSN Messenger of ICQ. Daar zijn 
een paar goede redenen voor. Ten eerste valt 
het controlerende oog van de moderator weg 
en kan een pervert dus niet op de vingers getikt 
worden. Zo’n programma’s lenen zich ook heel 
makkelijk tot het uitwisselen van multimedia- 
bestanden, en ook het gebruik van een webcam 
wordt steeds populairder. Ten slotte verloopt de 
chatpartij op deze manier een pak vlotter. 

Om de proef op de som te nemen, hebben we 
een paar denkbeeldige personages gecreëerd 
en zijn we in het chatwereldje geïnfiltreerd als 
een twaalfjarig meisje, een jongen van dezelfde 
leeftijd, een zestienjarig meisje, een volwassen 
man en een volwassen vrouw. Tijdens de eerste 
twee dagen van ons experiment hadden we als 
twaalfjarig meisje al na tien minuten prijs. Twee 
volwassen mannen wilde per se “foto’s van ons 
mooi lijfje zien”. We zagen ze een maand lang ac- 
tief in onze Messenger-contactpersonenlijst. Ze 
klampten ons aan wanneer we online verschenen 
en drongen bij ‘het twaalfjarige kind’ aanhou- 
dend aan om te webcammen. We ontvingen foto’s 
van hen waarop ze duidelijk herkenbaar zijn, en 
ze stuurden ons ook foto’s van hun penissen. 


BELGIË BELGIQUE BELGIEN BELGIUM 
(DENTITEITSKAART CARTE DIDENTITE Ps snake IDENTITY CARD 
Naam / Name Van Der Vel 4 
Vooramen/ Given namas Greet HildesS> & 
Geboortaptgals en -datum / Place and date of birth Gesiee Sor 
Borstieäk 01 FEB 1985 Sv 
hd k eN > 
Bme ne he 4 
Kaseter. / Card No _ 


Gol van -tot/ Valid tram „unit 
01.01.2004 - 01.01.2009 SP 
Handtekening van de hu signatwe 


Deze eID zou chatten een pak veiliger moeten 
maken. 


Wordt onze jeugd in chatkanalen op het internet constant belaagd door volwassenen met onfrisse bedoelingen, of is dat een 


AWEL, WAT \S ER MIS MET 
MIJN JCOGDIG LIFE ge 


VEILIG CHATTEN 2? 


Ook ons oudste vrouwelijk personage werd met- 
een met schunnige opmerkingen belaagd. De 
jongens en de volwassen man werden met rust 
gelaten. 


à® “Wie wil er privé?” 


Hoe verlopen zo’n contacten nu eigenlijk? We 
melden ons aan op een publieke chatsite zoals 
Daar maken we een profiel aan, 
met wat onschuldige gegevens over de hobby's, 
interesses, moedertaal, leeftijd en woonplaats 
van ons fictief karakter. Om snel ‘vrienden’ te 
maken, helpt het om een foto bij je profiel te 
voegen. We kiezen een schattig snoetje van een 
Amerikaanse schoolsite. Per foto die je oplaadt, 
moet je een euro neertellen door een sms te 
sturen naar een betaalnummer. En daarna klik- 
ken we op de knop CHAT Is open. 

De chatregels vermelden duidelijk een waar- 
schuwing: “Hoewel het voor niet-jongeren niet 
verboden is om te chatten met minderjarigen, 
is Redbox wat dit betreft erg zorgzaam en zullen 
we niet nalaten de politiediensten en/of Child 
Focus te contacteren indien we onwettig gedrag 
opmerken.” Wanneer we de publieke chatruimte 
binnenstappen, gonst het van de uitnodigingen 
(Wie wil er privé?”, “Zijn er lekkere bi-meiden 
uit Limburg, min 16 max 202”). Er wordt ook 
aanhoudend gevraagd om je ‘asl’ te geven — een 


VAKTAAL A-M N-Z 


JAVA-APPLET: Een programmaatje dat zich nestelt in een 
webpagina en automatisch wordt geladen. Het kan verschil- 
lende functies hebben, zoals het weergeven van animaties 
of het tonen van de datum. Applets zijn meestal geschreven 
in de programmeertaal Java, zodat ze op verschillende 
besturingssystemen gebruikt kunnen worden. 
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acroniem dat ‘age, sex, location’ (leeftijd, ge- 
slacht en woonplaats) betekent. Ons twaalfjarig 
meisje is nog maar net de algemene chatruimte 
binnen, en er floepen al meteen vensters open 
waarin andere chatters ons uitnodigen om even 
privé te gaan. Na vier chatregels worden we 
uitgenodigd om MSN Messenger aan te zetten 
en vrijwel onmiddellijk daarna vragen ze om 
foto’s uit te wisselen. Hieronder kan je een paar 
stukken lezen uit de conversaties die Jill, onze 
testpersoon, voerde met een Nederlandse man 
die zich verschuilt achter de naam ‘Drollewops’. 


drollewops: hoi 

Jill says: hoe oud ben je? 

drollewops: 37 

Jill: van waar ben je? 

drollewops: nederland 

Jill: hoe heet je echt 

drollewops: carlo 

drollewops: en jij 

Jill: hoi carlo, ik echt Jill 

drollewops: aangenaam 

drollewops: en hoe oud was je ook alweer 
Jill: ik ben twaalf wordt er dertien 
drollewops: leuk 

Jill: dank je 

drollewops: wat heb je aan nu 

Jill: ik heb gewoon een jeans en t-shirt aan 
drollewops: heb je een foto 

Jill: ja ze en jij 

drollewops, says: hier niet 

Jill: as ik er ook een leuke krijg van jou??? 
drollewops: krijg je zeker 

Jill: ist beloofd? 

drollewops: is beloofd 

drollewops: is goed, wat heb je aan nu 

Jill: heb ik al gezegd, een wit t-shirtje en jeans 
drollewops: heb je een webcam 

Jill: neen, ik ga er een krijgen voor nieuwjaar 
Jill: dan ik jou zien, maar jij mij nog niet 
drollewops: wat had je willen zien dan 

Jill: hoe je er uit ziet 

drollewops: heb je geen foto van je lijfje 

Jill: je bedoelt van het spanje op vakantie of zo 
drollewops: ja, jou eens in bikini 

Jill: moet ik even zoeken 

drollewops: is lief 

Jill: maar ik wacht eerst op de jouwe 
drollewops: nu zie je mij he 

drollewops: zet ik cam aan 

Jill: maar ik wacht eerst op de jouwe 
drollewops: xoooooxx, op al je lipjes 

Jill: Xxx 

drollewops: mmmmmmmmmmmmmmmmmmm 
drollewops: ff naar wc 


Een dag later gaan we opnieuw online. Drol- 
lewops zit ons blijkbaar op te wachten, want 
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BOO edo Char (leave window open) 


RBK 
CHAT 


DD Alle gebruikers 


{_Q_ The_wish: gasten MIV rond de 25 hiere 

% tommeke_tom: en nog toffe meiskes van ovl ben 20 m 
Pe | * Hallo sannie973, Welkom in Redbox Chat ! 

nà zira: zijn er lekkere bi meiden van limb??? min 16 max 22 
Â * kramiekske heeft de chatbox verlaten 

Pe gentsemelk1969: wat ouder mag ook? 

CG kellyke3: seg cam zedde ng zo kwaad als gister? 

Q The_wish: zira gevalt ook nie vies es iet ouder ook goed 
® cameleon zegttegen ilse1989: nee zenne sjoeke 

%& tommeke_tom: ietske 


® cameleon: das al wa minder 

T zira: wa is ouder? 

Pe | * Hallo wennekeuhh, Welkom in Redbox Chat ! 
dh * superkoenv3 heeft de chat verlaten 
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Het algemene chatvenster van Redbox, waar je al snel wordt uitgenodigd voor een privé-chatsessie. 


binnen de kortste keren knoopt hij opnieuw een 
gesprek aan. 


drollewops: hoi 

Jill: hallo Carlo 

drollewops: mag ik je lijfje eens zien 
drollewops nodigt je uit om kijken met de webcam 
te starten. 

drollewops: zie je iets 

Jill: ha ik zie je 

drollewops: das goed 

Jill: waar woon je 

drollewops: nederland 

Jill: ik woon in antwerpen 

drollewops: en mag ik je lijfje ook eens zien 
Jill: waarom wil je mijn lijf zien 

drollewops: nieuwschierig 

drollewops: erg mss 

Jill: iedereen is wel es nieuwsgierig 

Jill: neen 

drollewops: stuur je lijfje eens door dan 
Jill: als ik van jou een foto zou krijgen 
drollewops: jij ziet me op cam 

Jill: wat doe jij van hobby 

drollewops: voetbal 

drollewops: jij ziet meer als ik he 

Jill: van af volgende week krijg ik een webcam voor 
sinterklaas 

drollewops: stuur je foto eens ff door 
drollewops: of heb je geen spannende foto 


Als we dit verhaal aan enkele moderators van 
andere chatboxen vertellen, krijgen we te horen 
dat ze vaak volwassenen moeten verbannen van 
plaatsen die bedoeld zijn voor kinderen, maar 


dat community-sites als Redbox nu eenmaal be- 
kend staan voor hun ranzige contacten. Het is 
natuurlijk makkelijk om commentaar te geven 
op de concurrentie. Wanneer we enkele dagen 
later op Place.to.be inloggen in de box “11 tot 16 
jaar’, proberen ze ons ook hier meteen aan de 
haak te slaan. 

Vanaf de eerst minuut wordt onze Margot13 be- 
stormd door drie chatters die zich uitgeven voor 
jongens tussen de 14 en 16 jaar. Hieronder vind 
je weer een uittreksel van zo’n chatsessie. 


Nicolas: hoi 

Nicolas: hoe is het 

Nicolas: van waar ben je 

Margot13: prima, dank je 

Margot13: en wie ben jij 

Nicolas: heb jij een webcam aub 

Nicolas: ík ben man van 14 

Nicolas: heb jij webcam 

Margot13: nog niet 

Nicolas: zou jij naakt voor de cam willen? 


45 Kinderlokken is niet 
moeilijk 

Veel ouders denken ongetwijfeld dat jongeren 
(en hun eigen kinderen in het bijzonder) vol- 
doende weerbaar zijn tegen volwassenen met 
kwalijke bedoelingen, maar dat is een serieuze 
overschatting. Ook hier doen we een experiment: 
we knopen een gesprek aan met 10 verschillende 


jongeren. Na een tijdje maken we ons kenbaar als 
een volwassene die graag wat meer contact zou 


Bestand Bewerken Acties Extra Help 


OS B VAA á 


Uitnodigen Verzenden Webcam Audio Activiteiten Games 


APG 


Ti Eee 
datis al veel beter 
Jill zegt 
ik woon in antwerpen 
drollewops, voel me goed!!! zegt: 
en mag ik jelijfje ook eens zien 
Jill zegt: 
waarom wil je mijn lijf zien 
drollewaps, voel me goed zegt 
nieuwschierig 
drollewops, voel me goed! zegt. 
erg mss 
Jill zegt: 
iederen is wel es nieschierig 
Jill zegt 
neen 


Een webcam ophalen 
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„® Verbinding gemaakt, 
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Klik hier voor emoticons en themapakketten van Blue Mountain 


Drollewops laat er geen gras over groeien en komt vrij snel ter zake. 


willen. Bij elk van onze 10 chatpartners worden we 
zonder uitzondering weggeklikt en is het gesprek 
meteen afgelopen. Tot zover het goede nieuws… 
In een tweede test nemen we de identiteit aan 
van een leeftijdsgenoot van ons doelpubliek. 
Maak kennis met Bob! Met deze vermomming 
kunnen we van 7 van de 10 kinderen zonder 
enig probleem hun adres ontfutselen. Daarvoor 
gebruiken we de twee-vrienden-truc: 


Bob: vanwaar ben je? 

Caro: van tienen 

Bob: he, ik heb twee vrienden in tienen wonen! 

Caro: waar? 

Bob: een woont in de straat die op de markt uitkomt, 
de andere herinner ik me ook de straatnaam niet. woon 
jij ver de markt? 

Caro: in de pastorijstraat 

Bob: de pastorijstraat, ja dat was het waar bert woont 
Bob: ken je bert? 

Caro: neen 

Bob: hij woont in nummer 33 geloof ik 

Caro: ha, maar ik woon achteraan in de straat, in 
nummer 257 


Of we praten over hobby's en muziek. En we 
bieden hen aan om een cd die we voor Kerstmis 
twee keer cadeau gekregen hebben, op te sturen 
omdat we er toch niets mee kunnen doen. Voor 
creatieve geesten is het niet moeilijk om via een 
sluipweggetje het beroep van de ouders te weten 
te komen, en of de ouders al dan niet thuis zijn. 


à® De politie, uw vriend 


Slachtoffers van kwalijke internetpraktijken kun- 
nen terecht op het Centraal Gerechtelijk Meldpunt 


Wij mailen de logs van de Drollewops- 


chat, met tijdsregistratie en duidelijke webcamaf- 


beeldingen, rechtstreeks door naar het hoofd van 
de Federale Computer Crime Unit, hoofdcommissa- 
ris Luc Beirens. Een week later vertelt hij ons dat 
het federaal parket gecontacteerd werd en dat de 
gegevens doorgestuurd zijn naar de collega’s in 
Nederland. Daar zal worden nagegaan in hoeverre 
de informatie op een loyale, legale manier werd 
verzameld. Het mag bijvoorbeeld niet blijken dat 
er enige vorm van provocatie geweest is. Er moe- 
ten een aantal parameters gecontroleerd wor- 
den om te voorkomen dat de bewijsvoering later 
eventueel voor een rechtbank van tafel geveegd 
wordt. “Als politiedienst willen we vermijden dat 
er morgen een stormvloed van pseudo-detectives 
op pad gaat om pedofiele chatters te stekken. Ik 
wil voorkomen dat we energie steken in een dos- 
sier dat het niet haalt voor een rechtbank. In dit 
geval is er niet effectief een kind benaderd, maar 
een volwassene die zich als kind voordeed.” 

De vraag blijft of de documenten die we ver- 
zamelden zwaar genoeg wegen om iemand aan 
te houden. De kans dat dit gebeurt, is volgens 
Beirens eerder klein: “Dit is immers geen geval 


me 


Hoofdcommissaris Beirens: “We moeten altijd eerst 
een aantal parameters controleren om te voorko- 
men dat de bewijsvoering later van tafel geveegd 
wordt.” 


van verspreiding of bezit van kinderporno. Je zou 
hoogstens kunnen stellen dat dit valt onder het 
aanzetten tot ontucht” Deze keer komt Drolle- 
wops er dus zonder kleerscheuren vanaf, maar de 
volgende keer heeft hij misschien minder geluk. 
Het aantal dossiers dat de FCCU over dit onder- 
werp opent, ligt veel lager dan wij verwacht had- 
den — tijdens ons experiment hadden wij binnen 
de tien minuten contact met een volwassene die 
ongeoorloofde voorstellen deed aan een ‘min- 
derjarige’. In 2004 werden slechts 33 dossiers in 
deze materie geopend. In het buitenland wordt 
er een lichte stijging genoteerd; in België spre- 
ken de bevoegde diensten zelfs over een daling. 
Wanneer er een dossier geopend wordt, volgt er 
in de meeste gevallen een huiszoeking van het 
parket. Bovendien wordt nagegaan of de persoon 
in kwestie een risicovol beroep of hobby heeft 
(onderwijs, verpleging, jeugdbeweging). Wie thuis 
met een gelijkaardige situatie geconfronteerd 
wordt, wordt aangeraden om de chatpartij met 
tijdsregistratie en liefst ook met schermafdruk- 
ken aan het Centraal Gerechtelijk Meldpunt te 
bezorgen. 


&® ledereen idool! 


Op het internet kan iedereen publiceren wat hij 
maar wil. Dat is een van de charmantste troeven 
van het medium, maar tegelijk is precies die 
virtualiteit een van de grootste gevaren in het 
internetbos — wolven kunnen zich immers mak- 
kelijk in een schaapsvacht hullen. Hierbij is niet 
alleen het kind dat misleid werd het slachtof- 
fer, maar ook diegene wiens naam misbruikt 
wordt. Jelle Cleymans, frontman van Spring en 
vaste wrapper bij Ketnet, vertelt hoe anderen 
misbruik maken van de populariteit van een 
jongerenidool. 


Clickx: Heb jij al meegemaakt dat iemand op het 
internet zich voor jou uitgaf? 

Jelle Cleymans: Tot tweemaal toe. Na een optre- 
den op Pennenzakrock kwam er een meisje naar 
me toe die vroeg of ik wist wie ze was. Het bleek 
te gaan om een jong, onschuldig meisje dat op 
MSN benaderd was door een chatter die zich 
voor mij uitgaf. Ik wist van niks. Ik heb niet 
eens een chatprogramma op mijn computer ge- 
installeerd. Zo’n kind begint dan bijna te hyper- 
ventileren. De internetspecialist van Studio 100 
heeft getracht te achterhalen wie hierachter 
zat, maar dat is onbegonnen werk. 


VAKTAAL A-M N-Z 


LOG: Tekstbestanden met de transcriptie van een chat- 
gesprek, vaak automatisch bijgehouden door het chatpro- 
gramma zelf. 
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Jelle Cleymans, frontman van de popgroep Spring: 
“Kinderen zien ons als een soort vriend, en van die 
perceptie wordt misbruik gemaakt.” 


Clickx: En de tweede keer? 

Cleymans: Ik had een e-mail gekregen van een 
scoutsleidster die me waarschuwde dat een van 
haar leden via MSN Messenger benaderd was 
door iemand die zich voor mij uitgaf. Ditmaal 
ging de flauwe grappenmaker, of hoe moet ik 
hem noemen, veel verder. In de chatpartij ston- 
den obsceniteiten en werden seksuele voorstel- 
len gedaan. 


Clickx: Zo'n meisje zou toch beter moeten we- 
ten? 

Cleymans: Het gaat om kinderen van 12 jaar van 
wiens goedgelovigheid en enthousiasme misbruik 
wordt gemaakt. Ik heb de scoutsleidster opge- 
beld en ze heeft me de conversatie laten lezen. 
Er werden berichtjes gestuurd als: “Ik heb het 
net uitgemaakt met mijn vriendin en ik zie je wel 
zitten.” Een tijdje later stond er: “Het is terug 
aan met mijn vriendin, want jij bent nog te jong 
om seks mee te hebben.” Kinderen worden op die 
manier emotioneel onderuit gehaald. 


Clickx: In hoeverre ondervind je daar zelf schade 
van? 

Cleymans: Kinderen zien ons als een soort vriend, 
en van die perceptie wordt misbruik gemaakt. 
Volwassenen die kinderen van 12 jaar seksuele 


10 CHAT-TIPS VOOR DE HELE FAMILIE 


1. Praat met je kinderen. Maak hen er van 
bewust dat ze via de chat in contact kunnen 
komen met volwassenen en leeftijdsgenoten 
die slechte bedoelingen hebben. Doe dit in 
een open sfeer, zonder hen bang te maken 
en zonder hen een schuldgevoel aan te 
praten. 

2. Overreageer niet als je kind je vertelt dat er 

iemand op de chat is die vunzige voorstellen 

doet. Het is de bedoeling dat je kinderen 
zich niet beschaamd moeten voelen om dit 
aan hun ouders te vertellen. 

Probeer je kinderen weerbaar te maken. 

Zorg dat ze zich niet laten doen. Kinderen 

hoeven geen antwoord te geven op vragen 

die ze niet willen beantwoorden — volwas- 
senen trouwens ook niet. 

4. Zeg hen dat ze niet alles moeten geloven 
wat er in de chatroom verteld wordt. Vaak 
gaat het om onschuldig opscheppen, maar 
er kan ook meer achter zitten. 

5. Druk hen op het hart om geen persoonlijke 

(contact)gegevens zoals telefoonnummer, 

e-mailadres of woonplaats te geven aan 

wildvreemden. 

Wijs hen op de gevaren om af te spreken 
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met iemand die ze uitsluitend van de chat 

kennen. 

Het klinkt misschien wat overdreven, maar 

we vinden het in de huidige omstandighe- 

den onverstandig dat kinderen zich met 
hun foto registreren op een site van een 
publieke chatcommunity. 

8. Leer je kinderen wat verdacht chatgedrag 
is, zodat ze dit ook kunnen herkennen. En- 
kele voorbeelden: 

+ iemand die op allerlei manieren je echte 
naam, gsm-nummer en andere persoonlijke 
informatie probeert te achterhalen; 

> iemand die je paswoord vraagt of pro- 
beert te raden; 

> iemand die vraagt om je chatvriendschap 
geheim te houden. 

g. Toon hen hoe ze bepaalde chatters kunnen 
blokkeren. Vertel hen hoe ze personen uit 
hun contactlijst kunnen verwijderen en te- 
gelijk kunnen blokkeren, zodat die personen 
je online status niet meer kunnen zien. 

10. Zorg ervoor dat ze geen bestanden downloa- 
den van vreemden. Op die manier zouden ze 
wel eens virussen of andere ongein kunnen 
binnenhalen. 
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voorstellen doen, zijn gewoon ziek. Laten we 
hopen dat het om een vorm van misplaatst pes- 
ten door een leeftijdsgenoot gaat. Er bestaan 
momenteel zo’n 15 Jelle-fansites, waarbij de be- 
zoekers de illusie kunnen hebben dat ze naar mij 
persoonlijk mailtjes kunnen sturen. De waarheid 
is dat ik geen officiële website heb. 


à$ Chat met mate(n) 


Het internet blijft een weerspiegeling van de 
maatschappij, met al zijn mooie en lelijke kant- 
jes. Niet overtuigd van het gevaar van chatge- 
meenschappen? Neem dan zelf de proef op de 
som. Ga undercover, doe je voor als een min- 
derjarig kind en kijk wat er gedurende veertien 
dagen op je af komt. Opvoeding blijft natuurlijk 
werken met je handen op je rug; het is kinderen 
de vrijheid geven die ze zelf aankunnen, maar 
ook soms sturend bezig zijn. 

Ook de overheid neemt het probleem ernstig, 
maar vooralsnog vindt de Minister van In- 
formatisering gemakkelijker de weg naar de 
nieuwsmedia dan naar het chattende volkje. Het 
project SaferChat, dat zichzelf uitriep tot we- 
reldprimeur, blijkt in de praktijk niet te werken. 
Wie is er beter van geworden? De enkelingen die 
inloggen op SaferChat en daar geen kat (laat 
staan chat) vinden? De bvba Kangaroot www. 
kangaroot.be die het project mag beheren? Of Ze- 
tes www.zetes.com, de leverancier van de 100.000 
kaartlezers die van overheidswege gratis aan 
alle Belgische 12-jarigen werden aangeboden? 
Toen we Peter Van Velthoven hier via zijn woord- 
voerder over interpelleerden, vernamen we dat 
de minister binnenkort uitpakt met een nieuw 
initiatief om jongeren tot een veiliger internet- 
gebruik aan te zetten. 

Wij hebben onthouden dat chatten via de fa- 
meuze communities wel degelijk vunzig is en niet 
veilig, omdat je daar in contact komt met wild- 
vreemden. Chatten met vrienden en kennissen 
is een heel andere zaak. Uit een onderzoek van 
de Universiteit van Amsterdam naar het verband 
tussen de kwaliteit van bestaande vriendschap- 
pen en instant messaging, blijkt dat 84% van 
de jongeren tussen 10 en 17 jaar internet ge- 
bruikt voor communicatiedoeleinden. De meeste 
chattende jongeren gebruiken MSN Messenger 
(97 %). Als jongeren online zijn om te chatten, 
doen ze dat gemiddeld een uur. Online kletsen is 
belangrijk geworden voor het onderhouden van 
vriendschappen. Jongeren praten op internet 
met vrienden die ze kennen van school of van de 
voetbalvereniging, of bijvoorbeeld met vrienden 
die ze hebben leren kennen tijdens hun vakan- 
tie. Voor jongeren die elkaar kennen, is online 
kletspraat de digitale smeerolie geworden om 
vriendschappen te onderhouden. + 


